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1. Vorwort

A. Ziel dieses Dokuments

Dieses Dokument soll lhnen helfen, wenn Sie beim Einloggen in FlexNow mit dem Authentifizierungsverfahren
TOTP Problemen oder speziellen Fragestellungen haben. Dahingegen wird der Standard-Weg beim Einrichten
und bei der Nutzung von TOTP flr FlexNow in einem anderen PDF beschrieben, das Sie wie folgt erhalten:
Offnen Sie die FlexNow-RUB-Support-Webseite www.flexnow.rub.de. Im Bereich mit dem auffilligen Button
»Login mit Handy-App“ klicken Sie bitte auf den Button , Anleitungen & Datenschutz”. In der nun erscheinen-
den Auflistung klicken Sie bitte auf den Punkt/Link ,Einloggen ins FlexNow mit Hilfe der App“.

B. Wie die aktuellste Version dieses Dokuments runterladen?

Alle paar Monate gibt es eine neue Version dieses Dokuments. Die neueste Version erhalten Sie, wenn Sie wie
im vorigen Abschnitt ,Ziel dieses Dokuments” vorgehen, aber am Ende auf den Punkt/Link , Troubleshooting
flrs Einloggen mit Hilfe der App“ klicken.

C. Der ,FlexNow-Handy-Link“

In dem vorliegenden Troubleshooting-Dokument ist mit ,, FlexNow-Handy-Link“ die Internet-Adresse derjeni-
gen Webseite gemeint, die sich 6ffnet, wenn Sie auf der FlexNow-RUB-Support-Webseite www.flexnow.rub.de
auf den auffalligen Button ,Login mit Handy-App“ klicken.

FlexNowWeb_mit_TOTP_Troubleshooting_V2_17.docx Seite 2 von 18


http://www.flexnow.rub.de/
http://www.flexnow.rub.de/

2. Probleme beim Einloggen

A. Probleme direkt nach Klick auf den FlexNow-Handy-Link

a)  Fehlermeldung ,,Forbidden*/,,Verboten“ (kann auch nach Klick auf ,,Anmelden* erscheinen)

1. Problem-Beschreibung

Falls Sie nach dem Klick auf den FlexNow-Handy-Link (unserer FlexNow-RUB-Support-Webseite
www.flexnow.rub.de) folgende Fehlermeldung auf Englisch oder Deutsch erhalten, dann nutzen Sie bitte die
folgenden Losungsansatze.

- 403 Forbidden X

&~ c ‘@‘ D a https://totp-test.flexnow.ruhr-uni-bochum.de wes b N 0 E | =

Forbidden

You don't have permission to access this resource.

Apache/2.4.328 (Debian) Server at toip-test. flexnow.ruhr-wii-bochum.de Port 443

2. Lésungsansdtze

Insbesondere, wenn Sie sich noch nie in FlexNow eingeloggt haben: AusschlieRlich die Studiengadnge der inge-
nieurwissenschaftlichen Fakultaten (Maschinenbau, ET/IT, Bauingenieurwesen), der Fakultat Informatik und
der Fakultat Wirtschaftswissenschaften (und einige Nebenfacher der Fakultat Wirtschaftswissenschaften) wer-
den mit FlexNow verwaltet. Studierende von nicht-FlexNow-Studiengangen finden Infos fiirs Einloggen auf der
Homepage ihrer Fakultat.

Falls Sie in einem mit FlexNow verwalteten Studiengang studieren: Offnen Sie in irgendeinem Internet-Browser
die folgende Seite (,,Identity Management®):
www.rub.de/login

Auf dieser Seite:

1) Loggen Sie sich mit Ihrer RUB-LoginID und dem zugehorigen Passwort ein, also mit den Daten, mit de-
nen Sie sich auch in Ihr RUB-Mail-Konto einloggen.

2) Falls Sie auch dann eine , Forbidden“-Fehlermeldung erhalten, dann schliefen Sie den Browser-Tab,
offnen einen neuen, driicken die Tastenkombination Strg+F5 und 6ffnen Sie erneut www.rub.de/login.

3) Klicken Sie auf den Button ,,2-Faktor-Authentifizierung”.

"

4) Bestatigen Sie auf der nun erscheinenden Seite, dass Sie das , Authentifizierungsverfahren aktivieren’
wollen. Die eigentliche Aktivierung der 2-Faktor-Authentifizierung kommt jedoch erst im folgenden
Schritt.
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5)

In der Mitte unten sehen Sie einen ,,Schalter”. Falls der Schalter auf quasi ,,aus” steht (also in der linken
Stellung):

a. Schalten Sie ihn ,,ein“, so dass er wie in der folgenden Abbildung aussieht:

Einstellungen
|hre Einstellung wirkt sich auf das Login-
Verhalten folgender Dienste aus:

= |dentity-Management-Portal
= eCampus-Webclient

Anmeldung mit Smartphone
(2-Faktor-Authentifizierung)

b. Dann auf ,,Ubernehmen* klicken. AnschlieRend wird fiir zehn Sekunden angezeigt, dass die Authen-
tifizierung erfolgreiche aktualisiert wurde. Nach zehn Sekunden (oder Klick oben rechts auf ,Lo-
gout”) wird wieder die Login-Seite angezeigt. Bitte nun nicht einloggen, sondern den Browser-Reiter
einfach schliel3en.

c. Anschliefend nochmal auf den FlexNow-Handy-Link klicken. Diesmal sollten Sie die Fehlermeldung
von oben (,,Forbidden”) nicht mehr erscheinen.

Falls der Schalter aus 4) bereits auf ,ein“ stand oder das gleiche Problem noch immer besteht:

1)

2)

3)

Falls Sie das seit dem Auftreten des Problems noch nicht gemacht haben, dann schlieRen Sie bitte alle
Fenster des Internet-Browsers, 6ffnen wieder ein Fenster und klicken Sie auf den FlexNow-Handy-Link.

Falls das Problem (,,Forbidden”) noch besteht: Loschen Sie in lhrem Internet-Browser die Cookies. In
Chrome klicken Sie dazu (Stand: April 2021) oben rechts aufs Hamburger-Meni (Button mit drei tGber-
einanderstehenden Punkten), dann auf ,Einstellungen”, dann auf ,Datenschutz und Sicherheit”, und
dort auf ,,Browserdaten loschen”:

Datenschutz und Sicherheit

— | Browserdaten loschen |
Cache leeren sowie Verlauf, Cookies und andere Daten laschen

@& Cookies und andere Websitedaten
[ Drittanbieter-Cookies sind im Inkognitomodus gesperrt

;’ Sicherheit

Safe Browecinn (Sehitz wonr echidlichan Weheitacs) ind andera Sicherheitesinetallinnen

¥

Im erscheinenden Fenster den Reiter , Erweitert” 6ffnen. Setzten Sie ausschlielRlich bei ,,Cookies und
andere Webseitedaten” das Hakchen. Klicken Sie schlieflich auf den Button ,, Daten I6schen”.

Falls Sie die Cookies lieber nicht I6schen wollen, kdnnen Sie auch erst einmal im Browser einen Tab im
»Inkognitomodus“ / , privaten Modus”“ 6ffnen. Stellen Sie zuvor sicher, dass , Cookies von Drittanbie-
tern im Inkognitomodus blockiert/gesperrt” werden, siehe den Screenshot wenige Zeile zuvor. Gehen
Sie dann in diesem Tab auf unsere Homepage und klicken Sie auf den FlexNow-Handy-Link. Wenn Sie
dann auf die Seite kommen, auf der Sie Ihre RUB-LoginID etc. eingeben kdnnen, ist die Wahrscheinlich-
keit groR, dass es auch im normalen Modus funktioniert, nachdem Sie die Cookies doch geléscht haben.

Falls das Problem (,,Forbidden”) noch besteht: Loschen Sie weitere Daten in den Browser-Einstellungen,
wie den Browserverlauf und ,, Website-Einstellungen” oder letztendlich samtliche Browserdaten. Oder
versuchen Sie es mit einem anderen Internet-Browser, insbesondere mit Chrome(!) oder Firefox.
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B. Probleme nach Klick auf ,Anmelden“ auf RUB-LoginID-Seite

a) ,Authentication Failed*“ — falsches Passwort / exmatrikuliert

1. Problem-Beschreibung

Wenn Sie in der nun dargestellten Situation auf den Button ,Anmelden” in der Mitte der Seite klicken, und
falls dann oben fiir wenige Sekunden ,, Authentication Failed” erscheint, dann beachten Sie folgende Ansatze.

- Ruhr-Universitit-Bochum X

<« c ‘@' U & https://sso-ecampus.ruhr-uni-bochum.de/openam/XUl/?realm="%2Fecam s w In 0 E In =

l © Authentication Failed I )
A--Z | UBERSICHT | SUCHE | KONTAKT

RUHR-UNIVERSITAT BOCHUM

RUB eCampus

RUB » eCampus

Startseite RUB eCampus WebClient - Alternative Anmeldung Identity-Management-Portal
Login fiir Studierende e der RUB
Login fiir Mitarbeiter/in '_":'
Vorlesungsverzeichnis |:;55-:":
RUB eCampus Homepage
Helpdesk & Tutorials M RUB LoginlD merken
Anmelden
Wissen Sie Ihr Passwort nicht?
Sie sind noch nicht freigeschaltet?
Nach Aktivierung der zusatzlichen 1-Faktor- oder 2-Faktor- RUB
Authentifizierung im Identity-Managemeni-Portal der RUB
(Menipunkt 2-Faktor-Authentifizierung) konnen Sie den eCampus

Login auf dieser Seite fur den eCampus WebClient nutzen.

Letzte Anderung: 17.05.2019 | Impressum

2. Lésungsansdtze

Priifen Sie, ob Sie wirklich dieselbe Kombination aus RUB-LoginID und Passwort verwendet habe, wie auch
beim Einloggen in lhren RUB-Mail-Account und dhnlichen Webseiten der RUB. Falls Sie sich auf der Seite ,,Iden-
tity Management” (www.rub.de/login) mit lhrer Kombination aus RUB-LoginID und Passwort einloggen kon-
nen, dann ist lhre Kombination korrekt. Falls Sie anschlieRend den Sicherheitscode eingeben miissen, dann ist
auch — wie gefordert — TOTP aktiviert.

Klicken Sie anschliefend (im Identity Management nach der Eingabe des Sicherheitscodes) auf den blauen
Button ,,Account-Informationen”. Dort finden Sie den Bereich , Rollen”. Falls dort weder eine Studierenden-
rolle (,,student”) noch eine Mitarbeiter*innen-Rolle (,staff“) angezeigt wird oder falls zwar die Rolle angezeigt
wird, aber dabei ein Datum zur Befristung steht, das zudem in der Vergangenheit liegt, dann ist dies die Ursa-
che. Dann gilt:

a) Falls Sie Studierende*r sind und Sie zudem bereits vom Studierendensekretariat der RUB exmatrikuliert
wurden, dann konnen Sie leider nicht mehr auf FlexNow zugreifen. Denn Ex-Studierende sollen (wegen Da-
tensicherheit) nicht beliebig lange auf die RUB-IT-Systeme zugreifen konnen. Allerdings kénnen Sie auf An-
trag hin weiterhin Ihren RUB-E-Mail-Account fir ein Jahr nutzen, fir weite Details siehe https://www.it-
services.ruhr-uni-bochum.de/ias/mailkonzept.html. Das Studierendensekretariat exmatrikuliert Sie auf Ih-
ren Antrag hin oder einige Wochen nach Semesterbeginn, wenn Sie Ihren Semesterbeitrag noch nicht tiber-
wiesen haben. Falls Sie nur noch ein Datenblatt benétigen, dann kdnnen Sie sich an uns vom FlexNow-RUB-
Support wenden (support@flexnow.rub.de, von lhrem RUB-Mail-Account aus).

b) Falls das nicht der Fall ist, missen wir Sie an ein anderes technisches Support-Team der RUB verweisen
(helpdesk-ecampus@ruhr-uni-bochum.de), da Ihr Problem wahrscheinlich nichts mit FlexNow zu tun hat.
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C. Probleme nach Klick ,Weiter mit Sicherheitscode aus der App“ auf QR-Code-Seite

Beim (einmaligen) Einrichten des Login-Verfahrens erscheint nach der in der vorigen Abbildung dargestellten
Ansicht zur Eingabe der LoginID und des zugehdrigen Passworts eine Seite mit einem quadratischen ,,Pixel-QR-
Code”. Nach dem Einlesen dieses QR-Codes mit dem Handy/Tablet etc. klicken Sie schlieRlich auf den Button
»Weiter mit Sicherheitscode aus der App“.

Falls Sie anschlieRend nicht auf die Ansicht mit dem Texteingabefeld zur Eingabe des Sicherheitscodes kom-
men, sondern wieder auf die Seite, auf der Sie lhre LoginID und das zugehdrige Passwort eingeben sollen, dann
wurde die Seite mit dem QR-Code leider zu lange angezeigt, vermutlich mehr als zwei Minuten. Denn nach
dieser Zeit werden Sie im Hintergrund automatisch ausgeloggt und dabei die Einrichtung des Login-Verfahrens
abgebrochen. Versuchen Sie es daher bitte nochmal, also LoginID und Passwort eingeben, QR-Code erneut
einscannen und den alten QR-Code dabei/vorher |6schen, etc. Bei jedem Versuch werden Sie vermutlich
schneller werden.

D. Probleme nach Klick auf ,Anmelden“ auf Sicherheitscode-Seite

a) Fehlermeldung ,,NoAuthentication - ... nicht die notwendige Berechtigung*

Problem: Nach der Eingabe des korrekten Sicherheitscodes und dem Klick auf ,,Anmelden” erscheint eine Feh-
lermeldung mit der Uberschrift ,NoAuthentication”, siehe die folgende Abbildung.

Lésung: Falls Sie Mitarbeiter*in sind und an der RUB studier(t)en, dann melden Sie sich bitte bei uns vom
FlexNow-RUB-Support (support@flexnow.rub.de).

Falls das nicht der Fall ist, kommt ein seltener Fall in Betracht: Falls Sie sich erst vor Kurzem an der
RUB immatrikuliert haben, und Sie die Mail der RUB, welcher dies bestatigt (und das Start-Passwort
zu lhrer RUB-LoginID enthadlt), erst heute erhalten haben, dann versuchen Sie bitte nochmal am
nachsten oder Ubernachsten Werktagen (Montag bis Freitag), sich bei FlexNow einzuloggen.

Falls das nicht der Fall ist: Gehen Sie so vor wie oben im Abschnitt ,Lésungsansatze” im Unterkapitel
2.A.a) ,Fehlermeldung ,,Forbidden“/,Verboten” (kann auch nach Klick auf ,,Anmelden” erscheinen)”
beschrieben.

RUHR
UNIVERSITAT
BOCHUM

B + RUB » FlexNow » noAuthentication
I
]
fl exnow Sie haben nicht die notwendige Berechtigung!
Wenn Sie Bedienstete*r sind, mtlissen Sie den Zugang zu FlexNow zundchst beantragen,
) und dieser Antrag muss von uns umgesetzt sein. Mehr dazu finden Sie im Bereich Be-
Startseite

rechtigung beantragen.

Fir Studierende Wenn Sie Studierende*r sind, Uberpriifen Sie bitte, ob Sie in einem mit FlexNow verwal-

Flir Bedienstete teten Studiengang studieren. Denn das ist die Voraussetzung daflr, dass Sie Zugang zu

FlexNow bekommen k&nnen. Die Liste der mit FlexNow verwalteten Studiengange kén-
Fir Externe nen Sie auf der FAQ-Seite einsehen, dort bei der Frage "Welche Studiengénge werden
mit FlexNow verwaltet?". Falls das nicht der Grund ist und Sie in einem FlexNow-

Ansprechpartner . , T )

Studiengang studieren, senden Sie bitte eine E-Mail an support@flexnow.rub.de und
Fragen und geben dabei lhre Matrikelnummer an.
Antworten
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b) Fehlermeldung ,,Unautorisierter Zugriff«

Problem: Nach der Eingabe des korrekten Sicherheitscodes und dem Klick auf ,,Anmelden” erscheint eine Feh-
lermeldung mit der Uberschrift ,,Unautorisierter Zugriff“.

Losung: Bitte gehen Sie so vor, wie im nachsten Unterkapitel ,2.E Andere Fehlermeldung oder es geht nicht
weiter” beschrieben ist.
c)  Mitarbeiter*in kommt in die Ansicht fur Studierende statt ins Lehrstuhl-Modul

Falls Sie Mitarbeiter*in sind und an der RUB studier(t)en, und sich nach Eingabe des korrekten Sicher-
heitscodes die FlexNow-Webseite fir Studierende (die sogenannte Studierendenschnittschnittstelle) statt
dem erwarteten ,,Lehrstuhl-Modul” 6ffnet, dann schreiben Sie bitte eine Mail an support@flexnow.rub.de.

E. Andere Fehlermeldung oder es geht nicht weiter

a) Problem-Beschreibung

Entweder erscheint eine andere Fehlermeldung als die bisher behandelten ,Forbidden”, , Authentication
Failed” und ,nicht die notwendige Berechtigung"”.

Oder bei Klick auf ,,Anmelden” aus dem vorigen Bildschirmausschnitt oder , Registrierung abschlieRen” oder
auf einen anderen Button scheint der Button nicht zu reagieren und durch den Klick scheint sich nichts auf der
Seite zu andern.

b) Ldsungsansatze
1) SchlieBen Sie bitte das Browser-Fenster und beginnen Sie von vorn.

2) Falls der Effekt direkt beim zweiten Versuch wieder auftritt:

“wu

a. Gehen Sie bitte wie oben im Abschnitt 2.A.a) ,Fehlermeldung , Forbidden““ beschrieben, zusammenge-

fasst: loggen Sie sich bitte im ,Identity Management” (www.rub.de/login) mit Ihrer LoginID ein und stel-
len Sie sicher, dass die Zwei-Faktor-Authentifizierung aktiviert ist.
Falls dies nicht der Fall war und Sie daher die Zwei-Faktor-Authentifizierung nun aktiviert haben, dann
gehen Sie bitte so vor, wie im Dokument ,Einloggen ins FlexNow mit Hilfe der App“ und dort im Unter-
kapitel 3.E ,Nur einmalig: Den im PC-Browser angezeigten QR-Code mit der ForgeRock-App einscannen”
beschrieben.

b. Falls das der Fall war: Stellen Sie bitte sicher, dass auf lhrem Smartphone die mitteleuropdische Zeitzone
(CET/MEZ) gewahlt ist, also diejenige Zeitzone, die auch fiir Deutschland gilt. Das muss auch dann der
Fall sein, wenn Sie sich im Ausland befinden. Auf einem iPhone gehen Sie dazu auf Einstellungen > Allge-
mein >, Datum & Uhrzeit”, und stellen Sie sicher, dass bei ,,Zeitzone” ,Berlin” gewahlt ist.

c. Falls auch das nichts half: Stellen Sie bitte sicher, dass auf lhrem Smartphone die Zeit mindestens bis auf
wenige Sekunden genau ist. Bei Android-Geraten kdnnen Sie dazu bei den Einstellungen bei ,,Datum und
Uhrzeit” ,Zeit aus Netzwerk verwenden” wahlen. Auf dem iPhone ist das bei , Allgemein” > , Datum &
Uhrzeit” die Option ,, Automatisch einstellen®.

d. Falls auch das nichts half: Versuchen Sie es mit einem anderen Browser (bei Windows-Rechnern emp-
fehlen wir, Chrom oder Firefox zu wahlen). Falls es mit dem zweiten Browser funktioniert, dann lI6schen
Sie bitte in den Einstellungen des ersten Browsers die Cookies und gespeicherten Daten zumindest zur
Seite web.flexnow.ruhr-uni-bochum.de.
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e. Falls auch das nichts half: Falls bei Ihnen direkt schon nach dem Klick auf den ,,FlexNow-Handy-Link” oder
nach der Eingabe des korrekten Sicherheitscodes die eCampus-Fehlerseite (siehe den folgenden Screens-
hot) erscheint:

RUHR-UNIVERSITAT BOCHUM BEREHMNT I KO

RUB eCampus

Startseie RUEB eCampus WebClient Identity-Management-Portal
Login far Studiereads . i IR " B G dar RUB

Login faf Mitarbeitedlin

Vorlesusgsvarzeichnis

LT 1 Chipkame einleged
[ | e L
RUE eCampus Homepage RUB
Helpdesk & Tutorials ankicen
‘:_':.j PiH girgalsen
STUDEN Leoslagen
; ol L.
I\ o mromterm et secateten eCampus ¢ o ©
i &mi it gudgalreten I
Haben Sie die Instalaioneanisiimg zum eCampus WebClient
eeachlet?

vergewkisem Sie sich, dass Inde RUBCand richilig in Inem
Kanenlaser shackl
Vergewissanm Sie sich, dass Sie den B I &1 inatalie

haben

Sehbelen Sie vod difief affsulin Login Bindehs] dan Brows el (nldhl

Mutzen Sie ool siren anderen Browser (ndeme] Exploisd Chiame
il Sdar Finghd

“hent Snden Sie Hilben auf der Seile des BUBCIrd Manaoecs

a) Im Firefox: rechts oben auf das Hamburgermeni-lcon (drei kleine horizontale ibereinanderliegende
Striche), dann ,Einstellungen” > links auf ,,Datenschutz & Sicherheit” > rechts, im Bereich ,,Sicherheit”
und dort im Abschnitt ,Zertifikat” auf ,Zertifikate anzeigen...”, den Reiter , Authentifizierungs-Ent-
scheidungen” 6ffnen. Die Zeilen in der Tabelle |6schen, die in der Spalte ,Host” ,flexnow” enthalten.
Erneut den , FlexNow-Handy-Link” aufrufen. Falls das nicht hilft, auch die anderen Eintrage 16schen,
die ,ruhr-uni-bochum” in der Spalte ,Host” enthalten.

b) In Chrome: In den Inkognito-Modus wechseln: rechts oben auf das Hamburgermenii-lcon (drei kleine
horizontale ibereinanderliegende Punkte), dann ,Neues Inkognitofenster”. Im Inkognito-Fenster er-
neut den ,FlexNow-Handy-Link“ aufrufen.

f. Falls auch das nichts half: Falls Sie versuchen, sich auf einem Tablet oder sogar Handy in FlexNow einzu-
loggen, versuchen Sie es bitte zunachst auf einem normalen PC, z.B. Laptop. Falls es dort auch nicht
funktioniert oder es zwar dort funktioniert, aber auf dem Tablet nicht und lhnen wichtig ist, FlexNow auf
dem Tablet zu nutzen, dann:

g. Falls auch das nichts half: Melden Sie sich bitte bei uns, dann gehen wir mit Thnen nochmal den Fall
durch, am besten in einer Zoom-Session, damit wir auf Ihren Bildschirm schauen kénnen. Eventuell mus-
sen wir auch an ein bestimmtes anderes technisches Support-Team (helpdesk-ecampus@ruhr-uni-bo-
chum.de) verweisen.
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F. Problem-Ursache: ForgeRock-App nicht nutzbar

a)  Sie konnen/wollen kein Handy/Tablet nutzen

Fir den Fall, Sie kein Smartphone oder Tablet haben oder nutzen kdnnen (z.B., weil sich die App nicht instal-
lieren oder betreiben ldsst) oder wollen, gibt es eine Alternative: Sie kdnnen von der RUB ein passendes so
genanntes Hardware-Token kaufen und damit TOTP stattdessen ohne App und Handy/Tablet nutzen. Dieses
wird im folgenden Abschnitt beschrieben.

b) Hardware-Token als Alternative zur Handy-App

1. Wie sieht das Hardware-Token aus?

Siehe die folgende Abbildung eines solchen Gerits, es ist etwa 6,5 x 3 x 1 cm grol3. Dieses kleine Gerat hat auf
der Oberseite einerseits eine Taste (in der Abbildung links) und zeigt nach dem Driicken der Taste auf einem
Display die gleiche sechsstellige Zahl an wie die Handy-App. Das Gerat Gbernimmt somit die Aufgabe der App.

o
ONE TIVE PRSSW S

2. Das Hardware-Token erwerben
Falls das Servicecenter des IT-Dienstleisters der RUB ,,IT.SERVICES” (wg. Corona) nur mit Termin betretbar ist:
Schritt 1: Beantragen:

Studierende wie auch Bedienstete kdnnen ein solches (bereits vorbereitetes) Geréat bei IT.SER-
VICES (dem IT-Dienstleister der RUB) beantragen. Dazu schreiben Sie eine Mail von Ihrem RUB-
Mail-Account aus an its-helpdesk@ruhr-uni-bochum.de. Geben Sie darin Ihre LoginID an, also
den Benutzer*innen-Name, den Sie auch fiir lhre RUB-Mails oder bislang fiirs Einloggen per
Handy-App nutzen.

Schritt 2: Abholen:

Zu Corona-Zeiten (Stand: Mitte Oktober 2021) kann man jedoch nur mit Termin zum Service-
center-Bliro kommen. Daher schreiben Sie in lhre Mail auch, wann Sie in den nachsten Tagen
zum Servicecenter kommen kdnnen.

Sie (Studierende/Bedienstete) werden per Mail informiert, wenn Sie das Gerat beim Service-
center abholen kénnen. Studierende kdnnen beim Abholen bar oder per Giro-Card zahlen.

Sonst, also wenn das Servicecenter zu dessen Offnungszeiten (ohne Termin) betretbar ist:

Studierende wie auch Bedienstete konnen ein solches (bereits vorbereitetes) Gerat bei IT.SERVICES
(dem IT-Dienstleister der RUB) im Servicecenter bei IT.SERVICES wahrend dessen Offnungszeiten er-
werben, ohne Terminvereinbarung.

Das Servicecenter ist im Gebaude IA, Etage O (also vom Eingang aus zwei Etagen hoch), Raum 95/150.

Voraussetzung zum Erhalt des Geréts ist, dass im ldentity-Management (https://rub.de/login) bei ,,2-Faktor-
Authentifizierung” kein anderes Gerat fiir die 2-Faktor-ldentifizierung festgelegt ist.
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Fiir Studierende kostet ein Token 30 € (inkl. MwSt.), Stand vom 15.06.2022.

Fiir Bedienstete kostet ein Token zwar etwa 25 €, Stand vom 15.06.2022. Das zahlt aber die zustandige Orga-
nisationseinheit, in der Regel ,lhr“ Lehrstuhl oder Dekanat. Bedienstete sollten deshalb noch das Abrech-
nungsschein-Formular von IT.SERVICES ausfillen (https://it-services.ruhr-uni-bochum.de/mam/content/fi-
les/dokumentationen/its-abrechnungsschein.pdf), dann von ihrer OrgEinheit die Finanzstelle eintragen, aus-
drucken und unterschreiben lassen und als eingescanntes PDF an die Mail hangen. Im Texteingabefeld ,Titel”
des Abrechnungsschein-Formulars konnen Sie neben lhrem Titel noch z.B. ,(Artikel: Hardware-Token fir
TOTP)“ eintragen.

3. Aktivieren

Nachdem Sie das Gerat erhalten haben, missen Sie sich im Identity-Management einloggen und dort ,2-Fak-
tor-Authentifizierung” wahlen. Oben rechts sehen Sie dann, dass bereits ein Hardware-Token zugeordnet ist,
siehe den folgenden Ausschnitt. Denn das Hardware-Token wird vor dem Abholen bereits von IT.SERVICES
vorbereitet und quasi mit Ihrer LoginID verkniipft.

Gerat verbunden: Hardwaretoken

Aktivieren Sie nun die mit Hilfe lhres Tokens realisierte 2-Faktor-Authentifizierung. Klicken Sie dazu auf der
geoffneten Seite im Identity Management auf den ,Schieberegler-Button” bei ,,Anmeldung mit Hardwareto-
ken“ und anschlieRend auf den Button ,Ubernehmen* klicken:

Anmeldung mit Hardwaretoken
(2-Faktor-Authentifizierung)

a) Zum Einloggen in die Anwendungen der RUB (wie FlexNow) kann nicht ein anderes (irgendwo gekauftes/er-
haltenes) Gerat genutzt werden. Denn dieses ware weder passend vorbereitet noch mit lhrer LoginID ver-
kntpft.

4.  Weitere Details

b) Wenn erst einmal das Hardware-Token im Identity Management hinterlegt ist, kann das Verfahren iber die
Handy-App nicht mehr genutzt werden. Man muss sich also entscheiden. Das Hardware-Token eignet sich
also auch nicht als Notlésung, wenn die Handy-App nicht (mehr) verfiigbar ist.

c) Der aktuelle sechststellige Sicherheitscode ist ja hochstens 30 Sekunden giiltig (aber auch der Code davor
kann noch 30 Sekunden lang verwendet werden). Driickt man die Taste des Tokens, berechnet das Token
auf Basis der Zeitangabe der verbauten Uhr a) den aktuellen Code und b) wie viele Sekunden der Code noch
glltig ist. Nachdem Sie die linke Taste driicken, erscheint daher fiir 0-30 Sekunden der Code. Wenn Sie auf
die Taste driicken, und der Code noch z.B. 10 Sekunden lang der aktuell giiltige Code ist, dann schaltet sich
das Display nach diesen 10 Sekunden ab. Fiir den ndachsten Code missen Sie erneut auf die Taste driicken.
Ganz links im Display werden hdchstens sechs (ibereinanderliegende ,,Countdown“-Punkte angezeigt. Je
weniger Punkte noch zu sehen sind, desto weniger Zeit bleibt noch, bis das Display ausgeht.

d) Das Gerat hat an der (linken) Seite ein kleines Loch im Geh&use, so dass man es an ein Schliisselbund an-
hangen kann.

e) Das Display ist nicht beleuchtet und insbesondere die sechs Punkte am linken Rand des Displays sind bei
wenig Licht schlecht ablesbar.

f) Man erhélt bei den Vorbereitungen und beim Aktivieren weder einen QR-Code, noch die im folgenden Ab-
schnitt behandelte Wiederherstellungs-Codes (Recovery Codes). Wenn Sie das Token verlieren oder es nicht
mehr funktioniert, kénnen Sie daher nicht ohne Hilfe von IT.SERVICES auf die ForgeRock-App umsteigen.
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Gehen Sie dann so vor wie im folgenden Abschnitt 2.F.c) ,ForgeRock-App nicht mehr nutzbar” beschrieben,
siehe darin am Ende den Punkt a), also den Hinweis auf die Doku , Kurzanleitung: Smartphone defekt oder
verloren”.

g) Fur die im Gerat fest verbaute Batterie gibt der Hersteller eine Lebensdauer von drei bis fiinf Jahren an
(https://www.mtrix.de/portfolio/feitian/otp/c200/). Das Geréate ist laut Datenblatt wasser- und staubdicht
nach IP68 (https://de.wikipedia.org/wiki/Schutzart).

c) ForgeRock-App nicht mehr nutzbar

Falls die ForgeRock-App (bzw. der Google Authenticator) auf dem Smartphone bereits nutzbar war aber nicht
mehr nutzbar ist (z.B. App geldscht oder Smartphone kaputt oder nicht mehr verfligbar), dann kénnen Sie mit
den so genannten Wiederherstellungs-Codes die App wieder nutzbar machen. Zur Erinnerung: Die Liste der
Wiederherstellungs-Codes (Recovery Codes) wurde beim erstmaligen Einloggen angezeigt:

- Ruhr-Universitit-Bochum

<« c @ © & https;/sso-ecampus.rubr-uni-bachum.de/openam /XUl 7realm=%2FecampusBgoto-  *** * mn o =5 b =

RUHR'UNIVERSITAT BOCHUM A--Z |UBERSICHT | SUCHE | KONTAKT

RUB eCampus

RUB » eCampus

Startseite

e swserense - -OIgEROCK Authenticator  igentivivanagement porta
Login fur Mitarbeiter/in (OATH) Recovery COdeS

Vorlesungsverzeichnis

RUB eCampus Homepage Sie miissen diese Wiederherstellungs-Codes aufschreiben.
Diese Wiederherstellungs-Codes kdnnen nicht wieder
angezeigt werden.

16gfaabnZB

YoMIYwfLbP

m39PESVWIA

YCDWpYLdo

p43dx000bS

umOviBxj5
FyMBfSOlzk RUB !

Helpdesk & Tutorials

Lj7tY16RhT

fQXJSCFF5K eCampus
NouGgnDRmN

Falls Sie ihr Geréat fur die Authentifizierung verlieren, kdnnen Sie

einen dieser Wiederherstellungs-Codes zur Anmeldung nutzen.

Jeder Code ist nur einmalig nutzbar. OATH Device

WEITER

Letzte Anderung: 17.05.2019 | Impressum

Falls Sie zumindest einen dieser zehn Codes haben:

1. Die Seite ,ldentity Management” 6ffnen: www.rub.de/login

2. lhre LoginID und Passwort eingeben.
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3. Als Sicherungscode keine sechs Ziffern, sondern einen der Wiederherstellungs-Codes eingeben und auf
den Button , Wiederherstellungscode verwenden” klicken, siehe den folgenden Ausschnitt. Anschlie-
Rend sind Sie im ,,Identity-Management” eingeloggt.

Willkommen an der Ruhr-Universitat Bochum

Mit 2-Faktor-Authentifizierung anmelden

Sicherheitscode eingeben

ANMELDEN

WIEDERHERSTELLUNGSCODE VERWENDEN

4. In lhrer Datei, in der Sie die bis zu zehn Wiederherstellungs-Codes aufbewahren, |6schen Sie bitte den
soeben verwendeten Code, da er nicht nochmal verwendet werden kann.

5. Im ,ldentity-Management” |hr Smartphone wieder de-registrieren, siehe ,3.B.b) Schritt 2: Das
Handy/Tablet wieder de-registrieren”.

6. Gehen Sie wieder so vor, wie in unserem anderen Dokument ,,Einloggen ins FlexNow mit App“ beschrie-
ben, siehe den Link rechts auf unserer Startseite https://www.flexnow.ruhr-uni-bochum.de/

Falls Sie keinen dieser Codes haben, haben Sie sich ,ausgesperrt”. Dann bleibt Ihnen nur noch ein Ausweg:

Der IT-Dienstleister der RUB IT.SERVICES hat fiir diesen Fall die , Kurzanleitung: Smartphone defekt oder
verloren” erstellt. Diese finden Sie auf der folgenden Seite ganz unten bei ,Anmeldeproblemen”:
https://it-services.ruhr-uni-bochum.de/services/ias/2fa.html.de
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3. Wunsch: Sie wollen die App l6schen

A. Achtung: Nicht einfach die App 16schen!

Eventuell wollen Sie irgendwann die ForgeRock-App (oder den Google Authenticator) auf lhrem Handy wieder
|6schen, z.B. weil Sie auf ein anderes Gerat umsteigen. Aber bevor Sie die App auf lhrem Handy I6schen, mis-
sen Sie die 2-Faktor-Authentifizierung deaktivieren, sonst sperren Sie sich aus FlexNow aus. Und das geht so:

B. Das Handy/Tablet wieder de-registrieren

a)  Schritt 1: Ins RUB-Identity-Management einloggen

Es darf kein anderes Fenster oder ein anderer Tab des gleichen Browsers geodffnet sein, in dem sie den
FlexNow-Handy-Link aufgerufen haben. Am besten nehmen Sie einen anderen Browser als beim Testen mit
dem FlexNow-Handy-Link, z.B. Firefox fiirs Eine und Chrome fiirs Andere.

In irgendeinem Browser die folgende Seite (,Identity Management”) 6ffnen: www.rub.de/login -

Ruhr-Universitat-Bachum x IaE - O

< ¢ @ @ & httpsyy e w meoHs n =

rub.ruhr-uni-bochum.de/openam,/XU1/Trealm=2%2Fr

RUHR
UNIVERSITAT
BOCHUM

Willkommen an der Ruhr-Universitdt Bochum
Mit RUB-LoginID anmelden

‘ RUB-LoginID ‘

Passwort

ANMELDEN

Passwort setzen / zurlicksetzen

Kontakt Schnellzugriff
Servicecenter |A EQ 95/150 Telefon: +49 (0)234 32-24025 FAQ | A-Z | News
Mo.-Fr.. 10.00 Uhr — 15.30 Uhr Mo.-Do.: 8.00 Uhr — 17.00 Uhr — Impressum

B PSS T 440 E-Mail: its-helpdesk@rub.de Fr:  8.00 Uhr—16.00 Uhr — Datenschutzerklarung
ocnum

_SERVICES 2019
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Troubleshooting:

Falls die folgende Seite (, Leaving Site”) ...

Ruhr-Universitit-Bochum

<« ¢ @

RUHR _
UNIVERSITAT
BOCHUM

Leaving Site

© Leaving this site will log you out. Continue and log into the new
site?

Yes, log into the new site

No, go back

... angezeigt wird, dann haben Sie vermutlich in einem anderen Fenster oder Tab des gleichen Internet-
Browsers den FlexNow-Handy-Link von ganz oben aufgerufen. Dann entweder alle Fenster des Browsers
schlieBen oder fiirs Identity-Management einen anderen Browser nutzen.

Nach Eingabe der LoginID und des zugehdorigen Passworts (siehe ganz oben): -

ForgeRock Access Management X + A - O *

<« &} @ O B a2 httpsi//sso-rub.ruhr-uni-bochum.de/openam/XUl/?realm=frub&gotc

RUHR
UNIVERSITAT
BOCHUM

Willkommen an der Ruhr-Universitat Bochum
Mit 2-Faktor-Authentifizierung anmelden

Sicherheitscode eingeben

ANMELDEN

WIEDERHERSTELLUNGSCODE VERWENDEN

RUHR Kontakt Schnellzugriff
UNIVERSITAT R U B Servicecenter 1A E0 95/150 Telefon: +49 (0)234 32-24025 FAQ | A-Z | News
BOCHUM Mo.-Fr.: 10.00 Uhr — 14.30 Uhr Mo -Fr.: 10.00 Uhr — 16.00 Uhr —» Impressum

gni\.r']ers'rléitsstralse 150 | 44801 E-Mail: its-helpdesk@rub.de —. Datenschutzerklarung
ochum

Copyright © IT.SERVICES 2019

Auch hier brauchen Sie den Sicherheitscode. Denn der Sicherheitscode ist nicht nur fiirs Einloggen ins FlexNow-
Web oder in eCampus nutzbar. Offnen sie die ForgeRock-App und geben Sie die sechs Ziffern in die obige
Webseite ein. >
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b)  Schritt 2: Das Handy/Tablet wieder de-registrieren

P +

M Ruhr-Universitdt-Bochum

C w w n @ &5 I

O & https://idm.ruhr-uni-bochum.de/sc_a/b_loginids.anmeldung E|

RUHR
UNIVERSITAT
BOCHUM

RUB

Sie sind angemeldet als

Herzlich Willkommen, Student 10 FlexNowTest!

P Passwortverwaltung a
% Mailbox verwalten a Account-Informationen
EIEE Personliche IP-Adresse (PIP) {',- Nutzung Homepageserver

Logout

2-Faktor-Authentifizierung

Kontakt

Servicecenter |A EQ 95/150 Telefon: +49 (0)234 32-24025
Mo.-Fr.: 10.00 Uhr - 15.20 Uhr Mo.-Do.: 8.00 Uhr—17.00 Uhr
E-Mail: its-helpdesk@rub.de Fr.: 8.00 Uhr— 16.00 Uhr

Schnellzugriff

FAQ | A-Z | News

— Impressum

— Datenschutzerklarung

=» RUB

Universitatsstrafe 150 | 44801
Bochum
Copyright ® IT SERVICES 2019

Klicken Sie auf den Button ,,2-Faktor-Authentifizierung”. >

RUHR

UNIVERSITAT
BOCHUM

RUB

Sie sind angemeldet als

Logout

zuriick

2-Faktor-Authentifizierung verwalten

Ihre RUB-LoginlD ist derzeitig mit der 2-Faktor-Authentifizierung (Anmeldung per RUB-LoginlD, Passwort und zusatzlichen
Sicherheitscode) geschutzt.

Unter ,Einstellungen® konnen Sie die 2-Faktor-Authentifizierung wieder deaktivieren. Nach der Deaktivierung ist Ihre RUB-LoginlD wieder per
1-Faktor-Authentifizierung (Anmeldung per RUB-LoginlD und Passwort) geschitzt. Der Sicherheitscode aus dem Smartphone wird dann nicht mehr
benotigt.

Ihr Geréat bleibt weiter verbunden und steht fir eine erneute Aktivierung zur Verfligung.

Hinw

Einstellungen

Ihre Einstellung wirkt sich auf das Login-

Authentifizierungs-App

Den Sicherheitscode erhalten Sie uber eine
Authentifizierungs-App auf lhrem
Smartphone. Wir empfehlen die App
ForgeRock Authenticator:

N
P#" Google Playstore

‘ Apple Appstore

Nur unter Android:

Falls Sie unter Android bereits den Google Authenticator

installiert haben, kdnnen Sie diesen ebenfalls verwenden.

Verhalten folgender Dienste aus:

= |dentity-Management-Portal
= eCampus-Webclient

Anmeldung mit Smartphone

(2-Faktor-Authentifizierung) o

Gerat verbunden: Mobilgerat

Klicken Sie rechts bei ,Gerateinformationen” auf das Mulltonnen-lkon. =
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c @ r_verwalten.neuset N @& M =

Sie sind angemeldet als

2-Faktor-Authentifizierung verwalten m

Altes Gerat fir erfolgreich deaktiviert!
Sie kénnen lhr neues Gerat beim nachsten Login einrichten, wenn Sie die 2-Faktor-Authentifizierung aktiviert haben.

RUHR Kontakt Schnellzugriff
UNIVERSITAT RU B Servicecenter |A EQ 95/150 Telefon: +49 (0)234 32-24025 FAQ | A-Z | News
EOCHLIM Mo.-Fr.: 10.00 Uhr — 15.30 Uhr Mo.-Do.: 8.00 Uhr— 17.00 Uhr — Impressum

Universitatsstrae 150 | 44801 E-Mail: its-helpdesk@rub.de Fr.: 8.00 Uhr— 16.00 Uhr — Datenschutzerklarung
Bochum

Copyright © IT.SERVICES 2019

Bitte warten Sie etwa 10 Minuten mit den nachsten Schritten.

C. Exkurs: QR-Code im Identity-Management einscannen

Ubrigens, fiir sehr Interessierte: Das Anzeigen und Einscannen des QR-Codes kann man alternativ zum oben
dargestellten Weg in eCampus auch im Identity Management machen. Beide Login-Webseiten wurden auch
vom gleichen IT.SERVICES-Team implementiert. Klicken Sie dazu im vorigen Screenshot auf den griinen Button
in der Mitte ,,zurlick zum Login“, oder 6ffnen Sie erneut www.rub.de/login und loggen Sie sich mit Ihrer LoginID
und dem zugehdorigen Passwort ein. >

RUHR
UNIVERSITAT
BOCHUM

Willkommen an der Ruhr-Universitat Bochum

Mit 2-Faktor-Authentifizierung anmelden

NEUES GERAT REGISTRIEREN

REGISTRIERUNG ABBRECHEN

Wabhlen Sie ,,Neues Gerat Registrieren”. >
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mesne QB Identity-Management

BOCHUM

Willkommen an der Ruhr-Universitat Bochum

Starten Sie auf ihnrem Smartphone die Authentifizierungs-App ForgeRock
Authenticator und scannen Sie den QR-Code ein

- B gl |
Ir,. [H '-':Iil,i:!
LN 1..'“?':'

REGISTRIEREN SIE IHR DERZEIT GENUTZTES
GERAT?

SICHERHEITSCODE EINGEBEN

Scannen Sie den QR-Code mit der ForgeRock-App ein, bestitigen Sie das Uberschreiben der alten Konfigura-
tion, und klicken Sie schlieflich auf , Sicherheitscode eingeben”. Die folgenden Schritte sind analog zum bereits
beim Einloggen in eCampus dargestellten Ablauf.

4. Wunsch: Sie wollen die App auf mehreren Smartphones/Tablets nutzen

oder von einem Geriit auf ein anderes Gerit wechseln

Die App kann auch auf mehreren Smartphones/Tablets installiert und fir dieselbe Studentin / denselben Stu-
denten konfiguriert und genutzt werden. Die folgende Anleitung ist auch dann nutzbar, falls Sie von einem
Smartphone/Tablet auf ein anderes wechseln wollen, um damit zukinftig den Sicherheitscode zu generieren:

1.
2.

vk

Installieren Sie auf den Geraten die ForgeRock-App (oder den Google Authenticator).

Erzeugen Sie die Situation, in der Ihnen im Internet-Browser der QR-Code angezeigt wird. Also im Identity
Management die zwei-Faktor-Authentifizierung deaktivieren, dort ausloggen und wieder einloggen und
die zwei-Faktor-Authentifizierung wieder aktivieren.

Damit Sie erneut einen QR-Code angezeigt bekommen, misste das erste Smartphone wieder de-registrie-
ren. Denn alle Gerate missen denselben QR-Code scannen. Das De-Registrieren ist Thema vom Kapitel
,3.B Das Handy/Tablet wieder de-registrieren”.

Scannen Sie nacheinander mit ihren Geraten den Code.

Falls Sie nicht alle Gerate zu Hand haben, auf denen Sie die Sicherheitscodes fiir FlexNow erzeugen wollen,
dann konnen Sie einen Screenshot vom Internet-Browser-Fenster oder auch nur vom QR-Code machen.
Speichern Sie diesen Screenshot sicher ab, falls er sonst bis zum Einscannen mit dem letzten Gerat verlo-
ren gehen konnte. Spater 6ffnen Sie die Bilddatei mit dem Screenshot und scannen das Bild mit den Ubri-
gen Geraten.
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5. Falsche irritierende Seite im Fehlerfall

Falls beim Einloggen oder beim Agieren im FlexNow-Web ein Fehler auftritt, dann wird leider die Standard-

Fehlerseite von eCampus statt von FlexNow angezeigt:

RUHR-UNIVERSITAT BOCHUM

RUB eCampus

RUB » eCampus

A--Z |UBERSICHT | SUCHE | KONTAKT

Startseite

RUB eCampus WebClient
Login fur Studierende

g Das Login erfolgt mit Hilfe der RUB-Card
Login fur Mitarbeiter/in

Vorlesungsverzeichnis

- Chipkarte einlegen
— v
RUB eCampus Homepage
Helpdesk & Tutorials Anmelden anklicken
=
E PIM eingeben
STUDENTIN Loslegen

i\ Ein Problem ist aufgetreten:
- Haben Sie die Installationsanleitung zum eCampus WebClient
beachtet?
- ‘ergewissermn Sie sich, dass Ihre RUBCard richtig in lhrem
Kartenleser steckt.
- ergewissermn Sie sich, dass Sie den RUBCard Treiber installiert
haben.

-

Identity-Management-Portal
der RUB

RUB
eCampus

- Schliefien Sie vor einem ermeuten Login zunachst den Browser (nicht

nur den Tab).

- Mutzen Sie gaf einen anderen Browser (Internet Explorer Chrome,

Safari oder Firefox).

Bei weiteren Problemen im Zusammenhang mit der Anmeldung am eCampus

WebClientfinden Sie Hilfen auf der Seite des RUBCard Managers.

Letzte Anderung: 17.05.2019 | Impressum

Diese Seite enthalt fiir unseren TOTP-Fall im untersten Drittel (unter ,Ein Problem ist aufgetreten) leider die
falschen Hinweise. Zudem fiihren die Links im Hauptmen oben links (,,Startseite”, , Login fir Studierende”, ...)

allesamt zu Seiten von eCampus und nicht vom FlexNow-RUB-Support.
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