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1. Vorwort

A. Inhalt und Adressat*innen

Diese Doku beschreibt Schritt flir Schritt den Ablauf beim Einloggen ins FlexNow-Web, wenn man
keine RUBCard nutzt. Dieses alternative Login-Verfahren konnen folgende Personen nutzen:

e Abdem 12.09.2020 alle Studierenden der RUB, die auch schon vorher auf FlexNow zugreifen
konnten oder die in einem von FlexNow verwalteten Studiengang oder Nebenfach studieren.

e Abdem 16.08.2021 alle Mitarbeiter*innen, die auch schon vorher auf FlexNow zugreifen
konnten oder die einen entsprechenden Antrag einreichen.

Ubrigens: |hr Feedback zu unseren Anleitungen ist sehr willkommen! Bitte an
support@flexnow.rub.de oder Tel.: 0234 / 32-25995.

B. Voraussetzungen: Smartphone / Tablet / ,Hardware-Token“

Die neue Art, sich als Studierende*r bzw. Mitarbeiter*in bei FlexNow anzumelden, erfolgt mit der
Technik ,TOTP“ (Time-based One-Time Password). Mit dieser Technik kann man sich auch ohne
RUBCard und ohne Kartenlesegerat und ohne RUBCard-PIN bei FlexNow anmelden. Allerdings brau-
chen Sie dafiir einerseits Ihre RUB-LoginID und das zugehdorige Passwort, also die Daten, die Sie auch
fir den Zugriff auf ihren RUB-Mail-Account bendtigen. Andererseits benétigen Sie eine bestimmte
App auf einem Smartphone oder Tablet. Auf diesem Gerat muss sich diese ,TOTP-App“ installieren
und betreiben lassen, siehe den ersten Teil von Kapitel 3. Der Einfachheit halber geht diese Anleitung
im Folgenden von einem Smartphone statt Tablet aus.

Die Smartphone-App wird bei jedem Einloggen benétigt. Die App auf dem Smartphone ist aus-
schlieBlich dazu da, einen temporar giiltigen Sicherheitscode aus sechs Ziffern anzuzeigen. Das
FlexNow-Web selbst sollte weiterhin auf dem PC (oder einem Tablet) genutzt werden, da die Darstel-
lung fiir einen Computerbildschirm optimiert ist.

Alternativ zum Smartphone oder Tablet kann auch eine bestimmte Art von Gerét in der GrolRe eines
Feuerzeuges und mit einem Display verwendet werden. Detaillierte Angaben zu diesem Hardware-
Token finden Sie in unserem zweiten Dokument zu TOTP, der Troubleshooting-Anleitung
»FlexNowWeb_mit_TOTP_Troubleshooting_V[Version].pdf”. Den Link zu diesem Dokument finden
Sie dort, wo Sie auch die vorliegende Anleitung fanden.
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C. Exkurs: Das alte Login-Verfahren mit RUBCard ist seit 10.06.2022 nicht mehr
nutzbar

Das alte Login-Verfahren mit der RUBCard und dem Kartenlesegerat ist ab dem 10.06.2022 nicht
mehr nutzbar. Das gilt fur alle Personengruppe der RUB.

D. Exkurs: Anderungshistorie dieses Dokuments

Version 1:
Version 2:

Version 2.1:

Version 2.2:

Version 2.3:

Friher Entwurf fiir einzelne Studierende.
Zahlreiche eher kleine Anderungen.

Diese Anleitung richtet sich nun nicht mehr nur an Studierende, sondern auch an Mit-
arbeiter*innen inklusive Priifer*innen. Neues Unterkapitel 3.A ,Die 2-Faktor-Authenti-
fizierung aktivieren”. Zudem weitere kleine Verbesserungen.

Ein neues Unterkapitel zum bislang unerwahnten ,Hardware-Token“ eingefiigt. Hin-
weis hinzugefligt, dass das alte Login-Verfahren mit der RUBCard ab 23.05.2022 oder
bald darauf nicht mehr nutzbar ist. Bilder von der ForgeRock-App durch aktuelle er-
setzt. Texte zur ForgeRock-App aktualisiert. Und einige weitere Optimierungen.

Im Vorwort das Unterkapitel zum ,Einloggen mit der RUBCard“ durch den Hinweis er-
setzt, dass die RUBCard ab dem 10.06.2022 nicht mehr fiirs Einloggen genutzt werden
kann. Zudem weitere kleine Anderungen, z.B. benétigt die App ForgeRock nun min-
destens Android 5.0 bzw. iOS 10.0.
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2. Die sechs Schritte beim Ablauf beim Einloggen

Folgende Schritte:

1. Nur einmalig: Die 2-Faktor-Authentifizierung aktivieren

2. Nur einmalig: Vorbereitung des Smartphones fiir die Authentifizierung, Teil 1: App installieren

3. Auf dem PC: Eine bestimmte URL im Internet-Browser aufrufen

4. Auf dem PC: Erster Teil der Authentifizierung: Mit LoginID und Passwort

5. Nur einmalig: Vorbereitung des Smartphones fiir die Authentifizierung, Teil 2: QR-Code einscan-
nen

6. Zweiter Teil der Authentifizierung: Den Sicherheitscode von der App ablesen u. im Browser ein-
geben

Im folgenden Kapitel ist jedem der sechs Schritte ein eigenes Unterkapitel gewidmet.

3. Der Ablauf beim Einloggen

Falls ein Kartenlesegerat mit dem Rechner verbunden ist, sollte beim (im Folgenden beschriebenen)
einmaligen Einrichten von TOTP keine RUBCard eingesteckt sein.
A. Nur einmalig: Die 2-Faktor-Authentifizierung aktivieren

Offnen Sie in irgendeinem Internet-Browser die folgende Seite (,Identity Management” der RUB):
www.rub.de/login

Auf dieser Seite:

1) Loggen Sie sich mit Ihrer RUB-LoginID und dem zugehdrigen Passwort ein, also mit den Daten,
mit denen Sie sich auch in Thr RUB-Mail-Konto einloggen.

2) Klicken Sie auf den Button ,2-Faktor-Authentifizierung”:

n 2-Faktor-Authentifizierung

3) Bestatigen Sie auf der nun erscheinenden Seite, dass Sie das , Authentifizierungsverfahren ak-
tivieren” wollen. Die eigentliche Aktivierung der 2-Faktor-Authentifizierung kommt jedoch erst
im folgenden Schritt.

4) In der Mitte unten sehen Sie einen ,Schalter”. Falls der Schalter auf quasi ,,aus” steht (also in
der linken Stellung):

a. Schalten Sie ihn ,,ein“, sodass er wie in der folgenden Abbildung aussieht:
Einstellungen

Ihre Einstellung wirkt sich auf das Login-
Verhalten folgender Dienste aus:

= |dentity-Management-Portal
= eCampus-Webclient

Anmeldung mit Smartphone
(2-Faktor-Authentifizierung)

b. Dann auf ,Ubernehmen” klicken. AnschlieBend wird fiir zehn Sekunden angezeigt, dass die
Authentifizierung erfolgreich aktualisiert wurde. Nach zehn Sekunden (oder Klick oben
rechts auf , Logout”) wird wieder die Login-Seite angezeigt. Bitte nun nicht einloggen, son-
dern den Browser-Reiter einfach schlieBen.
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B. Nur einmalig: Die App , ForgeRock Authenticator” auf dem Handy/Tablet in-

stallieren

Laden Sie die App , ForgeRock Authenticator”
(,Fortsch-Rock” ausgesprochen, im Folgenden nur
,ForgeRock” genannt) auf lhr Smartphone oder
Tablet.

Falls Sie ein Android-Gerat nutzen und auf diesem
bereits das Konkurrenzprodukt ,,Google Authenti-
cator” installiert haben, konnen Sie diesen (statt
ForgeRock) nutzen. Auf Apple-Geraten (iOS) lasst
er sich zwar installieren und ausfiihren, aber das
spater notwendige Scannen des QR-Codes funkti-
oniert leider auch April 2022 noch nicht.

Im Apple App Store sieht die App ForgeRock wie
rechts abgebildet aus. ForgeRock bendtigt min-
destens Android 5.0 bzw. iOS 10.0. Der Google Au-
thenticator benotigt in der Regel (ist aber vom Ge-
rat abhangig) Android 4.4.

Berechtigungen fir die ForgeRock-App:

a) AufiOS (Version 15) fragt die ForgeRock-
iPhone-App beim ersten Starten, ob sie lhnen
Mitteilungen senden darf. Das konnen Sie ver-
neinen.

b) Auf Android (Version 11) fragt die ForgeRock
App erst spater nach Berechtigungen.

20:43 9

Q, forgerock authenticator

ForgeRock Authenticator —""
Dienstpr: ogr“mmc
1 8.8 .8 & S——

ForgeRock

1888 2728

086 571 =

Welcome!

6780 9343 -

=
v

‘.\
(&)

© Abbrechen
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C. Den FlexNow-Handy-Link im Internet-Browser aufrufen

Das im Folgenden beschriebene Vorgehen funktioniert ohne Einschrankung im Firefox oder Chrome
oder Safari, aber vermutlich auch in den meisten anderen Browsern.

Klicken Sie rechts auf unserer FlexNow-Startseite www.flexnow.rub.de auf den Link ,,Login mit

Handy-App“. Dieser Link wird im Folgenden ,FlexNow-Handy-Link“ genannt.

Falls Sie nach Aufrufen des Links / Eingabe der URL folgende Fehlermeldung erhalten...

';D ﬂ https:/f

Forbidden

You don't have permission to access this resource.

totp-test.flexnow.ruhr-uni-bochum.de

- @ *

m o8 =

Apache/2.4.38 (Debian) Server at rotp-test flexnow.ruhr-uni-bochwm. de Port 443

... dann sehen Sie bitte in das Dokument ,,FlexNowWeb_mit_TOTP_Troubleshooting T[Version].pdf”.
Darin finden Sie zu diesem und anderen Problemen Hilfestellungen.
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D. Erster Teil der Authentifizierung: Im PC-Browser mit LoginID und Passwort

- Im Normalfall 6ffnet sich nach dem Klick auf den FlexNow-Handy-Link die Login-Seite v. eCam-
pus:

RUHR'UN'VERS'T’A.T BOCHUM A--Z |UBERSICHT | SUCHE | KONTAKT

RUB eCampus

RUE » eCampus

Startseite RUB eCampus WebClient - Anmeldung mit LoginID & Identity-Management-Portal
Login fiir Studierende Password und ggf. Smartphone der RUB
Login fir Mitarbeiter/in [RUB-LDginID |"]

Vorlesungsverzeichnis
W) N
RUB eCampus Homepage Passworl I" RUB (i

Helpdesk & Tutorials ecampus
[(JRUB LoginID merken

Anmelden

Wissen Sie |hr Passwort nicht?

Sie sind noch nicht freigeschaltet?

Nach Aktivierung der zusatzlichen 1-Faktor- oder 2-Faktor-
Authentifizierung im Identity-Management-Portal der RUB
(Menipunkt  2-Faktor-Authentifizierung”) kbnnen Sie den
Login auf dieser Seite fir den eCampus WebClient nutzen.

Leizte Anderung: 17.05.2019 | Impressum

Geben Sie dort lhre LoginID und das zugehdrige Passwort ein. Nach Klick auf ,,Anmelden”:

E. Nur einmalig: Den im PC-Browser angezeigten QR-Code mit der ForgeRock-
App einscannen

a) QR-Code anzeigen lassen

- Klicken Sie auf folgender Seite mit nur zwei Buttons auf ,,Neues Gerét registrieren”:

RUHR_UNIVERSIT'AT BOCHUM A--Z |UBERSICHT | SUCHE | KONTAKT

RUB eCampus

RUBE = eCampus

Startseite RUB eCampus WebClient - Anmeldung mit LoginID & Identity-Management-Portal
Login fir Studierende Password und ggf. Smartphone der RUB

Login fir Mitarbeiter/in

Vorlesungsverzeichnis
RUB eCampus Homepage Neues Geréat registrieren RUB

Helpdesk & Tutorials eCampus
2-Faktor-Authentifizierung deaktivieren

Letzte Anderung: 17.05.2019 | Impressum
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- Es 6ffnet sich eine Seite mit einem QR-Code:

RUHR'UN'VERS'TAT BOCHUM A--Z |UBERSICHT | SUCHE | KONTAKT

RUE » eCampus

Startseite

RUB eCampus WebClient - Anmeldung mit LoginID &

Identity-Management-Portal
Login fiir Studierende Password und ggf. Smartphone

der RUB
Login fiir Mitarbeiter/in
Vorlesungsverzeichnis Starten Sie auf inrem Smartphone die Authentifizierungs-App
RUB eCampus Homepage ForgeRock Authenticator und scannen Sie den QR-Code ein. RUB

Helpdesk & Tutorials

eCampus a_'[b

;
:

Hier klicken,_wenn Sie die Registrierung_kemplett auf
Ihrem Smartphoone durchfihren

Weiter mit Sicherheitscode aus der App

Letzte Anderung: 17.05.2019 | Impressum

Bemerkungen:

e Wegen Datensicherheit ist im Screenshot ein Bereich im QR-Code durch ein lila Rechteck
Uberdeckt.

e Falls Sie die gesamte Einrichtung des Login-Verfahrens mit dem selben Gerat (Handy/Tablet)
durchfiihren, anstatt (wie von uns empfohlen) auf zwei Geraten (einerseits ein PC/Lap-
top/Tablet und andererseits ein Handy oder anderes Tablet), dann klicken Sie nun auf den
Link ,,Hier klicken, wenn Sie die Registrierung komplett auf lhrem Smartphone durchfiihren®.
Dieses Vorgehen wird aber in dieser Anleitung nicht weiter beschrieben.
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b) Den QR-Code mit der App einscannen
Schritt 1:

Offnen Sie die App , ForgeRock Authenticator”,
falls sie noch nicht gedffnet ist.

> Ansicht auf einem iPhone: siehe rechts.
Tippen Sie auf das Pluszeichen oben links.

Berechtigungen fir die ForgeRock-App:

a) AufiOS (Version 15) fragt die ForgeRock-
iPhone-App nun, ob sie auf die Kamera zugrei-
fen darf. Bitte erlauben Sie das.

b) Auf Android (Version 11) fragt die App eben-
falls nach. Wir empfehlen, der App zu erlau-
ben, , bei Nutzung der App“ Bilder und Videos
aufzunehmen.

Schritt 2:

Halten Sie Ihr Handy so, dass es nun den QR-
Code von der Webseite filmt. Nach Sekunden-
bruchteilen sollte das Scannen beendet sein. An-
schlieRend wird wieder die Liste der TOTP-Ac-
counts angezeigt, allerdings ist sie nun nicht
mehr leer, siehe rechts.

Auf der obigen Ansicht der Webseite mit dem
QR-Code klicken Sie ganz unten auf ,Sicher-
heitscode eingeben”.

20:47 9

< App Store

9)
‘ a

= Accounts

No accounts

20:48 7

< App Store

D))
‘l

= Accounts

RuhrUniBochum
f

427 581

Hinweise:

Wenn es bei lhnen nicht sofort funktioniert und Sie daher mehrmals auf die Seite mit einem
(quadratischen) QR-Code kommen, dann mussen Sie jedes Mal den QR-Code erneut mit der
ForgeRock-App einscannen. Anschlieend bestatigen Sie bitte in der ForgeRock-App, dass die

bisherige Konfiguration liberschrieben wird.

Falls Ihnen allerdings die ForgeRock-App eine Fehlermeldung anzeigt, dass bereits ein passen-
der Account in der App angelegt ist, dann wird leider das Uberschreiben der alten Konfigura-

tion (mit einem Tippen) leider nicht angeboten. Daher missen Sie diesen ,,alten” Account lei-
der zunachst I6schen. Tippen Sie dazu die Fehlermeldung weg, dann oben links auf die drei

FlexNowWeb_mit_TOTP_V2_3.docx
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horizontalen Striche, dann ,Edit Accounts” wéahlen, dann denjenigen Eintrag I6schen, den Sie
bereits fiir die RUB angelegt hatten, und wieder auf das Plus rechts unten in der App und
schliefRlich den QR-Code nochmal einscannen.

c)  Zum Abschliel3en der Registrierung den Sicherheitscode eingeben

Klicken Sie auf der obigen Seite des Internet-Browsers (die Seite mit dem QR-Code) bitte auf den
Button ,Weiter mit Sicherheitscode aus der App“.

- Um die Registrierung abzuschlieBen, missen Sie noch den so genannten Sicherheitscode einge-
ben:

A--Z | UBERSICHT | SUCHE | KONTAKT

RUHR-UNIVERSITAT BOCHUM

RUB eCampus

RUE » eCampus

Startseite

RUB eCampus WebClient - Anmeldung mit LoginID & |dentity-Management-Portal
Password und ggf. Smartphone der RUB

Login fir Studierende

Login fir Mitarbeiter/in

Vorlesungsverzeichnis [8ic"-:rhe tscode eingeben ]

RUB eCampus Homepage RUB
Helpdesk & Tutorials eCampus

Registrierung abschliefen Registrierung abbrechen

Leizte Anderung: 17.05.2019 | Impressum

Den Sicherheitscode lassen Sie sich von der App ,,ForgeRock Authenticator” anzeigen. Dazu tippen
Sie auf lnrem Handy auf den neuen gerade angelegten Eintrag.

- Der Sicherheitscode wird angezeigt. Er besteht immer aus sechs Ziffern:

Der Code wird fir 30 Sekunden angezeigt,
dann kommt alle 30 Sekunden ein neuer Code:

Funf Sekunden, bevor der alte durch den
neuen Code ersetzt wird, wird der Teil-Kreis
rechts neben dem Code dunkelrot:

20:48 v =@

< App Store

= Accounts

RuhrUniBochum
f

427 581

20:48 94

< App Store

a))
u

= Accounts

RuhrUniBochum
f

427 581

Geben Sie nun den Code auf der Webseite ein. Klicken Sie auf ,Registrierung abschlieRen” oder dri-
cken Sie die Return/Enter-Taste.

Bemerkung: Falls in der App bereits ein neuer Code angezeigt wird, wenn Sie auf ,Registrierung ab-
schlieBen” klicken, sollte das auch funktionieren. Es sollte ndmlich auch der vorige Code akzeptiert
werden.
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d) Liste der Wiederherstellungs-Codes (Recovery Codes) sichern

RUHR-UNIVERSITAT BOCHUM

RUB eCampus

RUE » eCampus

A--Z |UBERSICHT | SUCHE | KONTAKT

Startseite

Login fir Studierende
Login fir Mitarbeiter/in
Vorlesungsverzeichnis
RUB eCampus Homepage
Helpdesk & Tutorials

RUB eCampus WebClient - Anmeldung mit LoginID &
Password und ggf. Smartphone

Notieren Sie sich jetzt diese Wiederherstellungs-Codes:

LI e

Ly AOD
lJ£ 'm

rE h

m pWaf
yL JAT
m {gns
6l QSq
fJ KT
G FZ2

Falls Sie ihr Gerat fur die Authentifizierung verlieren, kénnen
Sie einen dieser Wiederherstellungs-Codes zur Anmeldung

nutzen. Jeder Code ist nur einmalig nutzbar.

Diese Wiederherstellungs-Codes werden lhnen nicht erneut
angezeigt!

Weiter

|dentity-Management-Portal
der RUB

RUB
eCampus

Letzte Anderung: 17.05.2019 | Impressum

Markieren Sie alle diese Codes mit der Maus und kopieren Sie die Codes in eine sicher abgelegte
Textdatei oder in eine Notiz eines Passwort-Tools oder dhnliches. Falls die App auf dem Smartphone
irgendwann nicht mehr nutzbar ist, kdnnen Sie mit diesen Codes die App wieder nutzbar machen,
siehe im Dokument ,,FlexNowWeb_mit_TOTP_Troubleshooting_V[Version].pdf“. Daher ist es auch
nicht empfehlenswert, die Wiederherstellungs-Codes durch ein Foto mit dem Handy sichern zu wol-

len.

Klicken Sie unten auf den Button , Weiter”.
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F. Zweiter Teil der Authentifizierung: Den Sicherheitscode von der App ablesen
und im PC-Browser eingeben

- Ruhr-Universitat-Bochum X

&« c ‘@' O a https://sso-ecampus.ruhr-uni-bochum.de/openam/XUl/?realm="%2Fecampusigo e * In @ E I =

RUHR'UN'VERS'T.’AT BOCHUM A--Z | UBERSICHT | SUCHE | KONTAKT

RUB eCampus

RUB » eCampus

Startseite Sicherheitscode eingeber )
Identity-Management-Portal

Login fir Studierende ANMELDEN der RUB
Login fir Mitarbeiter/in

Vorlesungsverzeichnis
RUB eCampus Homepage
Helpdesk & Tutorials

RUB ™t
eCampus

Letzrte Anderung: 17.05.2019 | Impressum

Schauen Sie erneut in die ForgeRock-App und tippen Sie die momentan dort angezeigten sechs Zif-
fern in diese Webseite ein. Nach Klick auf ,Anmelden*:

4. Nach dem erfolgreichen Einloggen

A. Am Ziel: Die gewohnte Ansicht im FlexNow-Web

- Geschafft, Sie sind nun in der FlexNow-Web-Anwendung. Wenn Sie beispielsweise Student*in
sind, dann sehen Sie nun die Studierendenschnittstelle (SSS) von FlexNow:

! FlexMow Studentenschnittstelle X [iag

&« ¢ @ © & hitps:/fweb.dexnow.ruhr-uni-bochum.de/FN2555/ v @ 1T\ S T

flexnow o Aktuelles (Matrikeinr : - 11.05.2020- 1816 Uhr)

EN|DE | & =k | O Herzlich Willkommen

9 Aktuelles

# Studierendendaten Meldungen aus dem Priifungsamt

& An-/Abmeldung

Es gibt keine Neuigkeiten
99 Persanliche Titel
Datenblatt

Datenblatt prifbar Neueste Ergebnisse

es liegen keine neuen Priifungsergebnisse vor

ENDE
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